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(57) Abstract 

The invention relates to a method for controlling legal monitoring of telecommunications. To this end, a data base is provided in a 
network component which is central to said monitoring, wherein relevant telecommunications data on subscribers to be monitored is stored 
and can be transmitted to one or more monitoring authorities. To simplify said method, monitoring profiles are also defined. 

(57) Zusammenfassung 

Zur Steuerung der gesetzmaCigen Oberwachung des Fernmeldeverkehrs ist in einer fur diese Cberwachung maflgeblichen 
Netzkomponentc eine Datenbasis vorgesehen, in der fur zu uberwachende Teilnehmer gespeichert ist, welche kommunikationsrelevanten 
Daten an einen oder mehrere (Jberwachungsbedarfstrager Ubermittelt werden sollen. Zur Vereinfachung werden auch Gberwachungsprofile 
definiert. 
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Beschreibung 

Verf ahren zur Steuerung der gesetzmafiigen Uberwachung des 
Fernmeldeverkehrs 

5 

Nationale (z. B. GlO-Gesetz, Fernmeldeuberwachungsverord- 
nung, TKG) und international^ Gesetze verlangen von Betrei- 
bern eines offentlichen (in Zukunft voraussichtlich auch ei- 
nes privaten) Netzes, technische Vorkehrungen zu treffen, die 

10 es den sogenarmten Bedarf stragern (Kriminalpolizei, Geheirn- 
dienst) erlauben, den Fernmeldeverkehr verdachtiger Personen 
nach Mafigabe gesetzlicher Vorschriften zu liberwachen. Diese 
Uberwachung rauE in konventionellen Festnetzen ebenso erfolgen 
wie z. B. in Mobilfunknetzen und Intelligenten Netzen. Bei 

15 klassischen Telef ondieristen im Festnetz wird hierfiir in der 
lokalen Vermittlungsstelle des zu uberwachenden Teilnehmers 
der entsprechende Teilnehmerdatensatz gekennzeichnet und eine 
Art Konf erenzschaltung zum Bedarf strager eingerichtet . 

20 Abhangig von der nationalen Gesetzgebung sind eine oder meh- 
rere der folgenden Daten an die Bedarf strager zu ubermitteln 
(die folgende Liste erhebt keinen Anspruch auf Vollstandig- 
keit) : 

- Inhalt der Kotnmunikation 
25 - Rufnummer des Anrufenden 

- IN-Nummer des Anrufenden 

- Lokaler Auf enthaltsort des Anrufenden (z. B. bei Mobilfunk) 

- Rufnummer des Angeruf enen 
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- IN-Nuramer des Angerufenen 

- Lokaler Auf enthaltsort des Angerufenen (z. B. bei Mobil- 
funk) 

- Beginn der Koinmunikation 
5 - Ende der Koinmunikation 

- Dauer der Komrnunikation 

- verwendete Dienste. 

Aus Griinden des Datenschutzes, aber auch wegen der Perfor- 
mance sollten nicht mehr Daten an die Bedarf strager ubermit- 
telt werden als erf orderlich. Je nach Grund fur die Uberwa- 
chung, nach Schwere des Verdachts gegen den Uberwachten, oder 
nach Art des Bedarf stragers kann die erf orderliche bzw. ge- 
nehmigungsfahige Auswahl aus diesen Daten eine andere sein. 
Z. B. ist in den USA ein zweistufiges Vorgehen vorgeschrie- 
ben, wobei zunachst nur die Verbindungsdaten und erst bei ei- 
nem weiteren Beschlufi von staatlicher Seite auch der ubertra- 
gene Inhalt der Koinmunikation iibermittelt wird. Weiterhin 
gibt es unterschiedliche nationale Bestimmungen, nach denen 
z.B. nur bei erf olgreichem Verbindungsaufbau oder auch z. B. 
im Besetztfall oder bei Nichtabheben der Bedarf strager infor- 
miert wird. Auch kann es sein, daS nur eine bestitnmte Art von 
Diensten, z. B . nur Datendienste, uberwacht werden soil. 

25 Die bisherigen Losungen sind statisch, d. h. es kann keine 

fallspezif ische Auswahl aus den an den Bedarf strager ubermit- 
telten Daten getroffen werden. Die Brfindung strebt eine an- 
dere Losung an, welche eine fallspezif ische Auswahl aus den 
an den Bedarf strager libermittelten Daten ermoglicht. 
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Diese Aufgabe wird erf indungsgeraaS durch ein Verfahren zur 
Steuerung der gesetzmaSigen Uberwachung des Femmeldeverkehrs 
mit Merkmalen nach Anspruch 1 gelost . Bei diesem Verfahren 
5 wird fur jeden Teilnehmer, der uberwacht werden soil, und fur 
jeden Bedarf strager, der ihn uberwacht, in einer Datenbasis 
einer mafigeblichen Netzkoraponente (z. B. Vermittlungsstelle, 
SCP, HLR) gespeichert, welche Daten in welchen Fallen an ei- 
nen Bedarf strager ubermittelt werden sollen. Dies kann in 
10 Form einer Tabelle geschehen, wie in Tabelle 1 beispielhaft 
dargestellt. 

Netzkomponente (z. B. Vermittiungsstelle, SCP oder HLR) 



Benutzer xvz: 

Bedarfstraaer A 
abed... 

0 1 1 0 ... 

Bedarfstraaer B 
abed... 

1 1 1 1 ... 




Speicher 



Legende: 

a=1 : Kommunikationsinhalt ist zu ubermitteln 

b=1 : Art des verwendeten Service ist zu ubermitteln 

c=1 : Rufnummer des Komrnunikations partners ist zu ubermitteln 

d=1 : IN-lslummer des Komrnunikations partners ist zu ubermitteln 

Tabelle 1. Speicherung des Oberwachungsumf angs 

15 

Alternativ konnen auch wenige Uberwachungsprof ile definiert 
werden, die typische Kotnbinationen von Uberwachungsarten ent- 
halten. Mogliche Profile sind in Tabelle 2 dargestellt. In 
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diesem Fall braucht in der Netzkomponente nur jeweils das 
Uberwachungsprof il angegeben zu werden. 



Profil 1: 
a b 
0 0 



c 
1 



d 
0 



Profit 2: 
a b 
1 0 



c 



1 



d 
P 



Profil 3: 
a b 
1 1 



c 



1 



d 
1 



Legende: 

a=1 : Kommunikationsinhalt ist zu ubermitteln 

b=1 : Art des verwendeten Service ist zu ubermitteln 

c=1 : Rufnummer des Kommunikationspartners ist zu ubermitteln 

d=1 : IN-Nummer des Kommunikationspartners ist zu ubermitteln 

5 Tabelle 2 . Uberwachungsprof ile 

Die bei einer Uberwachungsma&nahme in einer Netzkomponente 
ermittelten Daten werden, bevor sie an die Bedarf strager wei- 
tergeleitet werden, gemifi dem gespeicherten Uberwachungsum- 
10 fang bzw. Uberwachungsprof il gefiltert, und nur die erf order- 
lichen Daten werden an die Bedarf strager ubermittelt . 

Bei Mobilen Netzen und Intelligenten Netzen muS ggf . der 
Uberwachungsumf ang bzw. das Uberwachungsprof il von der be- 
15 treffenden Datenbasis (d.h. z.B. vom HLR bzw. SCP) an die 

Vermittlungsstelle weitergeleitet, dort temporar gespeichert 
und vor der Datenubertragung an die Bedarf strager ausgewertet 
werden. Der Fachmann entnimmt den Deutschen Patentanmeldungen 
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19638970.4 und 19617353.1 die Grundlagen zur Realisierung der 
vorliegenden Erfindung in diesen Fallen. 

Im Rahmen dieser Patentanmeldung wurden die folgenden Abkur- 
zungen verwendet : 

HLR Home Location Register 

IN Intelligent Network 

SCP Service Control Point 

TKG Telekommunikationsgesetz 
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Im Rahmen dieser Patentanmeldung wurden die folgenden Doku- 
mente zitiert: 

1.) Deutsche Patentanmeldung 19638970.4 der Siemens AG vom 
5 23.9.1996 mit der Bezeichnung "Einrichtung zur indirekten 
Ubermittlung von Nachrichten in Daten- und/oder Kommunikati- 
onsnetzen", Erfinder: M. Gundlach. 



2.) Deutsche Patentanmeldung 19617353.1 der Siemens AG vom 
10 30.4. 1996 mit der Bezeichnung "Verfahren zum Abhoren einer 
Kommunikationsverbindung" , Erfinder: M. Gundlach. 



WO 98/36548 PCT/DE98/00022 



Patentanspruche 



1. Verfahren zur Steuerung der gesetzmSSigen Uberwachung des 
Fernmeldeverkehrs, bei dem in einer fur diese Uberwachung 
ma&geblichen Netzkomponente eine Datenbasis vorgesehen ist # 
in der fur zu uberwachende Teilnehmer gespeichert ist, welche 
kommunikationsrelevanten Daten an einen oder mehrere Uberwa- 
chungsbedarf str&ger ubermitteit werden sollen. 

2. Verfahren nach Anspruch 1, bei dem* eine Anzahl von Uberwa- 
chungsprof ilen definiert ist, in denen jeweils festgelegt 
ist, welche Daten an welchen Uberwachungsbedarf strager zu 
uberraitteln sind, und bei dem fur einen zu uberwachenden 
Teilnehmer ein Uberwachungsprof il oder mehrere, fur unter- 
schiedliche Uberwachungsbedarf str&ger geltehde Uber^kchurigs- 
profile gespeichert sein kdnnen. 



